DIPLOMA ACREDITATIVO

Convocatoria: Orden de 29 de mayo de 2024, por la que se establecen las bases reguladoras de la concesion de subvenciones,en régimen de concurrencia no competitiva,
destinadas a la formacién no formal de cualificacién y recualificacién de la poblacién activa, vinculada a cualificaciones profesionales
incluidas en el Catdlogo Nacional de Cualificaciones Profesionales, o catdlogos que determine la normativa vigente, en sectores estratégicos, para empresas,
asociaciones empresariales, entidades de formacion y entidades sin 4nimo de lucro,en el marco del Plan de Recuperacién, Transformacion y Resiliencia,
financiado por el Ministerio de Educaci6n, Formacion Profesional y Deportes y por la Unién Europea —NextGenerationEU-, y se efecttia la convocatoria del afio 2024.

D/Diia Francisco Javier Villalén Bastida, en nombre y representacion de la entidad Infoca Formacién SL.

(B-92998160) como ejecutora de la accién formativa:

INF0487: AUDITORIA DE SEGURIDAD INFORMATICA

Fechas de imparticion: 27/03/2025 al 02/05/2025,

N horas y modalidad de imparticién: 60 horas en modalidad Teleformacién

Certifica que:

D/DNA Jesus Novo Martin con DNI/NIE 43170087F

Ha participado en esta accién formativa de caracter no formal y:

Ha superado esta formacion.

Referida a los c6digo de UC0487 de la cualificacién de Auditoria de Seguridad Informética

Niimero y fecha de registro: 962 - 05/05/2025

El/la interesado/a Direccion académica

. - . -
In Foca Finaniioas por . D Plan de Recuperacion, Junta de Andalucia

A la Unién Europea Q. DE EDUCACION FORMACION PROFESIONAL Transformacion A Cansejeria de Empleo, Empresa
FORMACION NextGenerationEU AU, YOroNE W Y Resiliencia ¥ Tralajo Auténomo



CONTENIDO DEL PROGRAMA FORMATIVO

La unidad de competencia vinculada a este contenido es UC0487_3: Auditar redes de comunicacion
y sistemas informaticos

UNIDAD 1. Vulnerabilidades
-Fallos de programa.
-Programas maliciosos.
-Programacioén segura.

UNIDAD 3. Normativa aplicable

‘Normativa europea.

‘Normativanacional: Cdédigo penal;normativa
de proteccionde datos. Normativapara el
-Tratamiento Automatizado de Datos.
-Tramites para la aplicacion de la normativa
de proteccion de datos en la empresa.

UNIDAD 2. Analisis de vulnerabilidades
-Analisis local.

-Analisis remoto: analisis de caja blanca; analisis
de caja negra.

-Optimizacioén del proceso de auditoria.

-Contraste de vulnerabilidades e informe de
auditoria.

UNIDAD 4. Cortafuegos de red

-Componentes de un cortafuegos de red.

-Tipos de cortafuegos de red: filtrado de paquetes;
cortafuegos de red de aplicacion.

-Arquitecturas de cortafuegos de red: cortafuegos de red
con dos interfaces; zona desmilitarizada.

-Otras arquitecturas de cortafuegos de red.
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